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Politica Sicurezza delle Informazioni

PREMESSA

In linea con lo standard ISO 27001:2022 e relative estensioni ISO 27017:2021 e ISO 27018:2019,
Bludigit si impegna a stabilire, attuare, mantenere e migliorare continuamente un Sistema di Gestione
della Sicurezza delle Informazioni, a partire dalla formalizzazione e dall’adozione di una specifica policy
appropriata alle proprie finalita.

La presente politica &€ emessa dall’ Amministratore Delegato e favorisce I'impegno della direzione nel
proteggere le informazioni attraverso obiettivi definiti, responsabilita assegnate e misure adeguate di
sicurezza informatica, impegno fondamentale per il successo e la reputazione dell’azienda, e
contribuisce al mantenimento della fiducia dei clienti, dei partner commerciali e delle parti
interessate.

La politica per la sicurezza delle informazioni € diffusa all'interno della societa ed ¢ resa disponibile
alle parti interessate, attraverso i canali di comunicazione interna ed esterna della societa; inoltre, &
oggetto di riesame periodico, al fine di garantirne sempre I'idoneita, I'adeguatezza e Iefficacia.

OBIETTIVI E FINALITA

Bludigit & la societa del Gruppo ltalgas nata per dare ulteriore impulso alla trasformazione digitale di
Italgas e per offrire soluzioni all’avanguardia anche ad altri operatori nei settori dell’energia e delle
infrastrutture, per supportare e incentivare la transizione energetica e digitale.

Bludigit rappresenta il braccio tecnologico e digitale di Italgas, focalizzandosi sulla gestione avanzata
dell'informazione e dell'IT. L'organizzazione opera in un contesto tecnologico dinamico e complesso,
fondamentale per il funzionamento efficiente e sicuro della rete di distribuzione del gas.

Garantire la sicurezza dell'informazione ¢ vitale per prevenire potenziali minacce, quali attacchi
informatici o violazioni dei dati, che potrebbero mettere a rischio l'integrita del servizio e la fiducia
dei clienti, oltre ad avere potenziali impatti sulla sicurezza pubblica.

Di seguito sono elencate le caratteristiche della Sicurezza delle Informazioni in conformita che
Bludigit intende perseguire:
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RISERVATEZZA la proprieta per la quale le informazioni non sono rese disponibili o
divulgate a individui, entita, o processi non autorizzati (

INTEGRITA la proprieta di salvaguardare I'accuratezza e la completezza dei beni

DISPONIBILITA la proprieta per la quale le informazioni non sono rese disponibili o
divulgate a individui, entita, o processi non autorizzati

AUTENTICITA La garanzia che I'informazione ricevuta corrisponda a quella generata dal
soggetto o entita che I'’ha trasmessa

AFFIDABILITA Proprieta di un consistente comportamento atteso e dei risultati

NON Abilita di provare I'occorrenza di un preteso evento o azione e le entita

RIPUDIABILITA che lo originano al fine di risolvere dispute circa 'occorrenza o la non
occorrenza di un evento o azione e il coinvolgimento delle entita
nell’evento

RESPONSABILITA Responsabilita di un’entita per le sue azioni e decisioni

II Sistema di Gestione della Sicurezza delle Informazioni consente a Bludigit di proteggere le
informazioni stesse dai rischi per assicurare la riservatezza, l'integrita e la disponibilita, mediante
applicazione di un adeguato processo di gestione dei rischi. L’adozione di un framework
internazionale nella gestione della sicurezza delle informazioni facilita e semplifica gli adempimenti
richiesti contrattualmente e quelli richiesti dalle normative cogenti.

IMPEGNO DELL'ALTA DIREZIONE

La Direzione si impegna a supportare, promuovere e mantenere un Sistema di Gestione della
Sicurezza dell'Informazione conforme allo standard ISO/IEC 27001:2022 e relative estensioni con
ISO 27017:2021 e ISO 27018:2019, con riferimento al proprio contesto, fornendo le risorse
necessarie per implementare efficacemente le misure di sicurezza.

Bludigit si impegna a rispettare le leggi e i regolamenti pertinenti alla sicurezza dell'informazione
riducendo al minimo il rischio di sanzioni legali o amministrative, di perdite rilevanti o danni
reputazionali. Inoltre, si impegna a soddisfare i requisiti aziendali stabiliti per garantire la protezione
e la riservatezza delle informazioni sensibili.

Bludigit ritiene fondamentali i principi di riservatezza, integrita e disponibilita delle informazioni.

La mancanza di adeguati livelli di sicurezza, puo comportare, nell’ambito di una qualsiasi attivita
aziendale, il danneggiamento dell'immagine aziendale, la mancata soddisfazione del cliente, il rischio
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di incorrere in sanzioni legate alla violazione delle normative vigenti nonché danni di natura
economica e finanziaria. La sicurezza delle informazioni &, quindi, un requisito fondamentale per
garantire I'affidabilita delle informazioni trattate, nonché I'efficacia ed efficienza dei servizi erogati.

Tutti i dipendenti devono contribuire al mantenimento di questi principi, garantendo che le
informazioni siano accessibili solo a coloro che ne hanno diritto e che siano accurate, complete e
protette da accessi non autorizzati.

Bludigit ha provveduto all’individuazione, implementazione e formalizzazione delle azioni di rientro
per garantire la Sicurezza delle Informazioni. E stato adottato un approccio basato sulla valutazione
dei rischi, conseguente definizione e pianificazione di misure poste a rimedio al fine di:

* Individuare le aree di rischio;
* prevenire o ridurre gli effetti indesiderati;
* assicurare il raggiungimento dei risultati attesi;

* supportare il miglioramento continuo del sistema attraverso individuazione di opportunita
di miglioramento.

Bludigit assicura la formazione e sensibilizzazione continua a tutti i dipendenti affinché comprendano
i rischi legati alla sicurezza dell'informazione e le pratiche migliori per mitigarli. Questo assicura che
ogni membro del team sia un alleato attivo nella protezione delle informazioni.

Bludigit promuove il miglioramento continuo del proprio SGSI attraverso la revisione e
I'aggiornamento regolare, o nel caso di cambiamenti significativi degli elementi del proprio sistema,
delle politiche, della valutazione del rischio, dell’'andamento ed analisi delle prestazioni e del feedback;
si impegna ad imparare dagli eventi passati per evitare incidenti futuri e ad adottare nuove misure di
sicurezza quando necessario.

La presente politica per la sicurezza dell'informazione riflette I'impegno di Bludigit a garantire la
protezione delle informazioni. E responsabilita di ogni dipendente comprendere, seguire e
implementare questa politica nel proprio ambito di lavoro quotidiano. In caso di domande o dubbi, i
dipendenti sono incoraggiati a rivolgersi ai responsabili della sicurezza dell'informazione per ulteriori
chiarimenti e supporto.

Milano, 30/09/2023 2 3{ ﬁ—
|| Preﬁéﬁ‘n{t

e Amministratore Delegato

Marco Barra Caracciolo
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